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NIS2 und SAP: Hinweise fiir Anwenderunternehmen

DSAG unterstutzt die Umsetzung
der NIS2-Richtlinie

Walldorf, 19.11.2024 — Die Deutschsprachige SAP-Anwendergruppe e. V.
(DSAG) sieht in der Umsetzung der EU-Richtlinie zur Netz- und Informations-

sicherheit (NIS2) durch das NIS2-Umsetzungs- und Cybersicherheitsstar-
kungsgesetz (NIS2UmsuCG) eine bedeutende Chance, das Sicherheitsniveau
in der deutschen und europidischen Unternehmenslandschaft zu erhéhen.
Geplant ist das Inkrafttreten im Marz 2025. Dann gilt es, MaBnahmen ziigig
umzusetzen, um die Einhaltung der Anforderungen sicherzustellen. Die
DSAG unterstiitzt Unternehmen bei der Umsetzung dieser Vorgaben, insbe-
sondere im Hinblick auf die IT-Sicherheitsanforderungen im SAP-Umfeld.

Hierzu hat der Verband z. B. ein NIS2-Positionspapier erstellt.

Die NIS2-Richtlinie erweitert den Geltungsbereich der Cybersicherheitsverpflich-
tungen erheblich: Neben den klassischen kritischen Infrastrukturen (KRITIS) betrifft
sie kiinftig rund 6.000 Betreiber kritischer Anlagen und circa 24.000 ,wichtige und
besonders wichtige Einrichtungen® in Deutschland. Dies schlief3t auch Unterneh-
men aus der Fertigung und Dienstleistung ein, die in kritischen Wertschépfungsket-
ten tatig sind. ,Als DSAG begrufien wir diesen Schritt und sehen in der Umsetzung
durch das NIS2UmsuCG eine notwendige Reaktion auf das hohe Risiko durch Cy-
ber-Angriffe und deren rasant zunehmende Zahl*, so Sebastian Westphal, DSAG-

Technologievorstand.

NIS2-Umsetzung in SAP-Umgebungen

Wenngleich NIS2 kein spezifisches SAP-Thema ist, so ergibt sich fur Anwenderun-
ternehmen durch die neuen Regelungen eine Vielzahl an Handlungsfeldern. ,Die
DSAG setzt sich dafir ein, dass SAP seine Anwenderunternehmen mit spezifi-
schen Sicherheitsrichtlinien und MaRnahmen zur Absicherung der IT-Infrastruktu-
ren im Sinne der NIS2-Vorgaben unterstiitzt®, sagt Westphal. Dazu gehéren aus
DSAG-Sicht unter anderem:



https://impulsant-dsag.de/formate/textbeitrag/nis2-the-network-and-information-security-directive
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e Guidelines zur Sicherheitsoptimierung: Unternehmen bendtigen mehr
denn je klare Richtlinien fur IT-Sicherheit, die Entwicklungsstandards fir
SAP-Programme, Berechtigungsprifungen sowie sichere Vergabe von
Passwortern und Benutzerrechten umfassen.

e Absicherung der Integrationsschnittstellen: SicherheitsmalRnahmen
wie die Absicherung von RFC-Verbindungen und die Einfliihrung eines lU-
ckenlosen Monitorings Uber das SAP Gateway sind essenziell.

e Compliance und Governance fiir hybride SAP-Umgebungen: Hybride
Architekturen erfordern ein umfassendes Berechtigungsmanagement, um
SOD-Konflikte (Segregation of Duties) zu verhindern und Compliance-An-

forderungen zu erflllen.

Verantwortung der Geschiftsleitung und neue Governance-Anforderungen
Neben technischen SicherheitsmaRnahmen rickt die NIS2-Richtlinie auch die Ver-
antwortung der Geschaftsleitung starker in den Fokus. Flihrungskrafte sind zuklnf-
tig verpflichtet, sich in Sachen Cybersicherheit fortzubilden und Verantwortung fir
den Schutz von Netz- und Informationssystemen zu tibernehmen. ,Die Verantwor-
tung der Geschéftsleitung ist ein entscheidender Aspekt. Cybersicherheit ist nicht
nur eine technische, sondern auch eine Managementaufgabe®, kommentiert West-
phal.

DSAG sieht SAP ebenfalls in der Verantwortung

Insgesamt ist aus DSAG-Sicht unabdingbar, dass SAP die Implementierung ein-
heitlicher Sicherheitsstandards ermdglicht und ein stringentes Release-Manage-
ment bietet — sowohl On-Premises als auch in der Cloud. ,Sicherheit muss bei
SAP als Standard gelten — fur alle Lé6sungen. Das bedeutet, dass Systeme von
vornherein so konfiguriert sein sollten, dass sie den Vorgaben von NIS2 und konk-
ret denen des Bundesamts fir Sicherheit in der Informationstechnik (BSI) sowie
Prifungsempfehlungen externer Auditoren der Anwenderunternehmen entspre-
chen®, fasst Westphal zusammen. Im Rahmen der Betriebsmodelle SAP RISE und
SAP GROW ist kiinftig zudem anstelle des heutigen isolierten SAP-zentrischen

Betriebsmodells eine starke Integration mit den ITSM-Prozessen, dem Business




PRESSEMITTEILUNG

Continuity- und dem Notfallmanagement der Anwenderunternehmen sicherzustel-

len.

Handlungsbedarf und DSAG-Unterstiitzung

Fakt ist, dass SAP-Anwenderunternehmen aufgrund von NIS2 vor neuen Cybersi-
cherheitsanforderungen stehen. Aus DSAG-Sicht ist das auch eine Chance fir die
Unternehmen, ihre SicherheitsmalRnahmen zu optimieren. Unterstlitzen sollte SAP
dabei mit einheitlichen Sicherheitsstandards und -richtlinien, sodass Systeme be-
reits voreingestellt den NIS2-Vorgaben entsprechen. Das gilt sowohl fir hybride,

als auch fiir Cloud-basierte Architekturen.

Das vollstandige DSAG-Positionspapier zu NIS2-Positionspapier gibt es hier.



https://impulsant-dsag.de/formate/textbeitrag/nis2-the-network-and-information-security-directive
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Alle aktuellen DSAG-Positionen finden Sie im DSAG-Pressezentrum.

Uber die DSAG

Die Deutschsprachige SAP-Anwendergruppe e. V. (DSAG) ist einer der einfluss-
reichsten Anwenderverbande der Welt. Uber 4.000 Mitgliedsunternehmen und
mehr als 70.000 Mitgliedspersonen bilden ein starkes Netzwerk, das sich vom Mit-
telstand bis zum DAX-Konzern und uber alle wirtschaftlichen Branchen in Deutsch-
land, Osterreich und der Schweiz (DACH) erstreckt. Auf Basis dieser Reichweite
gewinnt der Industrieverband fundierte Einblicke in die digitalen Herausforderun-
gen im DACH-Markt. Die DSAG nutzt diesen Wissensvorsprung, um die Interessen
der SAP-Anwender zu vertreten und ihren Mitgliedern den Weg in die Digitalisie-
rung zu ebnen. Weitere Informationen finden Sie unter:

www.dsag.de, www.dsag.at, www.dsag-ev.ch
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