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NIS2 und SAP: Hinweise für Anwenderunternehmen 

DSAG begrüßt Umsetzung der NIS2-Richtlinie  

Walldorf/Wien, 05.12.2024 – Mit der EU-Richtlinie zur Netz- und Informations-

systemsicherheit (NIS2) sollen verbindliche Maßnahmen eingeführt werden, 

die die Resilienz und die Reaktion auf Sicherheitsvorfälle des öffentlichen 

und privaten Sektors in der Europäischen Union (EU) verbessern. Wann die 

Umsetzung in Österreich erfolgt, ist derzeit noch offen. Als wahrscheinlich 

gilt laut der Wirtschaftskammer Österreich (WKO) ein Inkrafttreten der Rege-

lungen im Jahr 2025. Die Deutschsprachige SAP-Anwendergruppe e. V. 

(DSAG) begrüßt NIS2 und hat zur Richtlinie bereits ein DSAG-Positionspapier 

erstellt. 

 

„Cyberkriminalität stellt ein wachsendes Problem dar, auch für österreichische Un-

ternehmen“, erklärt Walter Schinnerer, DSAG-Fachvorstand Österreich. „Deshalb 

sind Vorgaben, um das Sicherheitsniveau zu heben, unumgänglich. Für die Unter-

nehmen bietet die Umsetzung von NIS2 die Chance, die eigenen IT-Infrastrukturen 

und -Prozesse auf den Prüfstand zu stellen und zu optimieren.“ Mit der neuen 

Richtlinie werden die aktuell geltenden Regelungen zur Cybersicherheit deutlich 

ausgeweitet und die Verpflichtungen erweitert. Derzeit betreffen sie rund 100 Un-

ternehmen in Österreich – vorwiegend der kritischen Infrastruktur (SKI) und Anbie-

ter digitaler Dienste.  

 

Sobald die NIS2-Richtlinie in nationales Gesetz umgesetzt ist – in das Netz- und 

Informationssystemsicherheitsgesetz 2025, kurz NISG –, müssen rund 4.000 Un-

ternehmen und Einrichtungen ab mittlerer Größe aus 18 festgelegten Sektoren be-

stimmte Sicherheitsmaßnahmen erbringen und Sicherheitsvorfälle melden. Ver-

pflichtet werden außerdem Dienstleister und Lieferanten betroffener Einrichtungen. 

„Das bedeutet eine Mammutaufgabe, gerade für kleine Betriebe, die wenige Res-

sourcen haben“, so Schinnerer. „Umso wichtiger, dass sich die Unternehmen zeit-

nah mit den NIS2-Vorgaben auseinandersetzen.“ Dabei unterstützt die DSAG.  

  

 

 

https://impulsant-dsag.de/formate/textbeitrag/nis2-the-network-and-information-security-directive
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Auch SAP in der Pflicht 

Zu den Verpflichtungen, die NIS2 mit sich bringt, zählen sogenannte präventive Ri-

sikomanagementmaßnahmen. Das heißt, Unternehmen müssen z. B. Konzepte 

vorlegen, die zeigen, wie sie für die Sicherheit ihrer Informationssysteme sorgen 

sowie für die ihrer Lieferkette. Und sie müssen Maßnahmen vorweisen können, mit 

denen sie im Ernstfall ihren Betrieb aufrechterhalten. Damit Unternehmen diese 

und weitere Vorgaben für ihre IT-Infrastrukturen erfüllen können, ist auch SAP ge-

fragt.  

 

Aus DSAG-Sicht besteht konkret bei diesen Punkten Unterstützungsbedarf:  

• Guidelines zur Sicherheitsoptimierung: Unternehmen benötigen mehr 

denn je klare Richtlinien für IT-Sicherheit, die Entwicklungsstandards für 

SAP-Programme, Berechtigungsprüfungen sowie sichere Vergabe von 

Passwörtern und Benutzerrechten umfassen. 

• Absicherung der Integrationsschnittstellen: Sicherheitsmaßnahmen 

wie die Absicherung von RFC-Verbindungen und die Einführung eines lü-

ckenlosen Monitorings über das SAP Gateway sind essenziell. 

• Compliance und Governance für hybride SAP-Umgebungen: Hybride 

Architekturen erfordern ein umfassendes Berechtigungsmanagement, um 

SOD-Konflikte (Segregation of Duties) zu verhindern und Compliance-An-

forderungen zu erfüllen. 

  

Im Rahmen der Betriebsmodelle SAP RISE und SAP GROW ist künftig zudem an-

stelle des heutigen isolierten SAP-zentrischen Betriebsmodells eine starke Integra-

tion mit den ITSM-Prozessen, dem Business Continuity- und dem Notfallmanage-

ment der Anwenderunternehmen sicherzustellen.  

„Die Anforderungen, vor denen die Unternehmen mit NIS2 stehen, sind enorm“, re-

sümiert Schinnerer. „Deshalb müssen sich SAP-Anwender auf einheitliche Sicher-

heitsstandards, die den Vorgaben von NIS2 und konkret denen der NIS-Behörde 

entsprechen, verlassen können sowie auf ein stringentes Release-Management 

des Software-Konzerns – sowohl On-Premises als auch in der Cloud.“  

Das vollständige NIS2-Positionspapier gibt es hier. 

https://impulsant-dsag.de/formate/textbeitrag/nis2-the-network-and-information-security-directive
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Alle aktuellen DSAG-Positionen finden Sie im DSAG-Pressezentrum.  

 

Auf der digitalen Plattform impulsant finden Interessierte alle relevanten In-

halte aus dem SAP- und DSAG-Kosmos umfassend und multimedial aufberei-

tet. 

 
Über die DSAG 
Die Deutschsprachige SAP-Anwendergruppe e. V. (DSAG) ist einer der einfluss-
reichsten Anwenderverbände der Welt. Über 4.000 Mitgliedsunternehmen und 
mehr als 70.000 Mitgliedspersonen bilden ein starkes Netzwerk, das sich vom Mit-
telstand bis zum DAX-Konzern und über alle wirtschaftlichen Branchen in Deutsch-
land, Österreich und der Schweiz (DACH) erstreckt. Auf Basis dieser Reichweite 
gewinnt der Industrieverband fundierte Einblicke in die digitalen Herausforderun-
gen im DACH-Markt. Die DSAG nutzt diesen Wissensvorsprung, um die Interessen 
der SAP-Anwender zu vertreten und ihren Mitgliedern den Weg in die Digitalisie-
rung zu ebnen. Weitere Informationen finden Sie unter:  
www.dsag.de, www.dsag.at, www.dsag-ev.ch 
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